questa roba puoi farla anche da computer non connesso
 

1 - vai nella cartella di Windows. Nella cartella ce n'è un altra che si chiama System 32. 

2 - Controlla che NON vi sia nessun programma che abbia uno di questi nomi: 
CDROM.ede MSBLAST.exe MSLAUGH.exe (di solito usano questi ma ce ne sono altri). 

3 - Se sono presenti vanno eliminati
 

4- su cerca/tutti i file/ risorse del comuputer
digita:
AVSERVE2.EXE e cancella se lo trova
SKYNETAVE.EXE  e cancella se lo trova
LSASSS.EXE  e cancella se lo trova
NAPATCH.EXE  e cancella se lo trova
AVSERVE3.EXE  e cancella se lo trova

4 - Click sul pulsante "Start" e poi su "Esegui". Nella finestra che compare scrivi "services.msc" e premi INVIO. 

5 - se, nel frattempo compare ancora la scritta che ti avvisa del riavvio del pc, nella finestra "esegui" digita "shutdown -a" che ferma il riavvio e il conto alla rovescia. 

6 - Nella finestra dei SERVIZI fare doppio click su "RPC Locator". Si aprono le proprietà del servizio. In "Ripristino" assicurarsi che tutte e tre le opzioni siano configurate su "Nessuna operazion" e non su "Riavvia il sistema". Stesso dicasi per il servizio "RPC (Remote Procedure Call)". 

Il worm sfrutta una vulnerabilità dei sistemi operativi non aggiornati, che tramite un sovraccarico di buffer permette l'esecuzione di codice ostile sulla macchina bersaglio.
Non si diffonde via mail nè ha bisogno di alcuna azione da parte dell'utente vittima : si propaga mediante scansione casuale di indirizzi IP sulla porta TCP 445. Non appena identifica un sistema non aggiornato e non protetto adeguatamente da firewall crea un ftp script sulla macchina vittima : servirà ad attivare un semplice server ftp che permetterà il download e l'esecuzione del worm.
L'host infetto accetterà il traffico sulla porta TCP 5554.

Sasser si replica nella directory di sistema creando eseguibili col nome di una sequenza numerica di 4 o 5 cifre seguita da _up.exe ( ad esempio c:\WINDOWS\system32\11583_up.exe ).


Sintomi principali :
  Errori in LSA Shell e nel processo LSASS.EXE (con conseguente riavvio del sistema)
Arresto invocato da NT AUTHORITY\SYSTEM col messaggio uguale o simile a questo :
"Il processo di sistema C:\WINDOWS\system32\lsass.exe" è terminato in modo non previsto con codice di stato - 1073741819. Il sistema sarà chiuso e riavviato 
  Presenza del file avserve.exe nella directory di Windows
  vai su start/esegui/scrivi REGEDIT

e cerca questa chiave. se la trovi cancella

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\
Run "avserve.exe" = C:\WINDOWS\avserve.exe 

